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VORWORT

Die Verwendung von Informationstech-
nologie, Tablets, Smartphones, Apps,
Big Data etc. macht aus Wirtschafts-
akteuren Beteiligte einer digitalen
Wirtschaft.

SAINT-GOBAIN durchlauft derzeitig
einen digitalen Transformationsprozess,
der Auswirkungen auf jede Aktivitat
innerhalb der Gruppe hat. Verstarkt
wird dieser Prozess durch die massive
Nutzung von Daten, die in immer
groBerer Menge, immer schneller und
prdziser gesammelt, verarbeitet und
analysiert werden.

Es ist unsere Aufgabe, unter diesen
Daten diejenigen zu erkennen, mit
deren Hilfe eine natiirliche Person in
ihrem Arbeitsumfeld oder Privatleben
unmittelbar oder mittelbar identifiziert
werden kann.

Um diesen Praktiken einen Rahmen
zu geben und die Risiken zu mini-
mieren, hat die Europaische Union
kiirzlich eine Verordnung erlassen, die
die Grundrechte und -freiheiten aller
Biirger Europas unabhangig von ihrer
Staatsangehoérigkeit schiitzen soll.

Diese Datenschutz-Grundverordnung
trat am 24. Mai 2016 in Kraft und wird
ab dem 25. Mai 2018 in der gesamten
EU gelten.

In Ubereinstimmung mit den Allgemeinen
Verhaltens- und Handlungsprinzipien
der Gruppe muss SAINT-GOBAIN diese
neue Verordnung umsetzen.

Bleiben wir hier untatig, setzen wir uns
unnoétigen juristischen und operativen
Risiken aus und schadet dem Ansehen
der SAINT-GOBAIN Gruppe.

Mit den vorliegenden Merkblattern
mochten wir Ihnen auf moéglichst
einfache Weise die Inhalte dieser
neuen Verordnung vorstellen, damit
Sie diese ab sofort umsetzen kénnen.

Dieser Leitfaden bleibt dabei absichtlich
recht allgemein. Beispiele illustrieren die
unterschiedlichen Grundsatze und Regeln,
die fUr die Verarbeitung personenbe-
zogener Daten gelten, ohne jedoch

all jene Fragen beantworten zu wollen.
Bei konkreten Fragen wenden Sie sich
bitte an Ihren Datenschutzbeauftragte
oder Ilhren AnsprechpaOrtner in der
Rechtsabteilung.

Dieses Dokument soll alle SAINT-GOBAIN
Mitarbeiter in Bezug auf die in der
Verordnung definierten Begriffe,
Rechte und Pflichten sensibilisieren
und hat nicht den Anspruch, ein
Rechtshandbuch zu sein.

Wir hoffen, dass dieses Dokument
Ihnen einen hilfreichen Uberblick gibt.
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UNTER WELCHEN BEDINGUNGEN
GILT DIE VERORDNUNG ?

=

WORAUF IST SIE
ANZUWENDEN?

Die Verordnung gilt fur alle Daten, die es
ermodglichen, eine natlrliche Person direkt
oder indirekt zu bestimmen (Name, SGID,
aber auch IP-Adresse, Foto, Kennzeichen
des Firmenwagens, Geo-Tracking-Daten
etc.).

Unabhangig von der Art der Verarbeitung™*:
Jedes Mal, wenn PD* gespeichert,
weitergeleitet, libermittelt, eingesehen
etc. werden.

) PRAKTISCHES BEISPIEL
Die Erstellung eines Firmenauswei-
ses fUr einen neuen Mitarbeiter mit
Namen, Vornamen, SGID und Foto;
Erstellung einer Kundenakte etc.

WANN IST SIE
ANZUWENDEN?

Wenn der fiir die Verarbeitung Verant-
wortliche* in der EU* niedergelassen ist.

©) PRAKTISCHES BEISPIEL
Ein Flachglas-Unternehmen mit
Sitz in Deutschland verkauft online
Waren nach Asien. Es erhebt Namen,
Vornamen, Telefonnummern und
Adressen der Empfanger, um die
bestellten Waren liefern zu kénnen.

Wenn der fur die Verarbeitung Verant-
wortlich* auBerhalb der EU* niedergelas-
sen ist: Wenn dort PD* einer natiirlichen
Person in der EU* verarbeitet werden
(siehe Diagramm unten auf der Seite).

©) PRAKTISCHES BEISPIEL
Ein Unternehmen der Aktivitat
Schleifmittel in den USA erhebt
Namen, Vornamen und Telefon-
nummern von Kunden in der EU*
fur seine Kundendatenbank und
um Informationen zu auf dem
EU*-Markt verflgbaren Produkten
schicken zu kénnen.

ANWENDUNG DER
VERORDNUNG

|

J |

(D)

DER FUR DIE
VERARBEITUNG
VERANTWORTLICHE*
IST IN DER EU*

NIEDERGELASSEN IST.
(Z.B. SAINT-GOBAIN)

* siehe Merkblatt 15 ,Definitionen”

WAREN UND
DIENSTLEISTUNGEN
WERDEN IN DER EU*

ANGEBOTEN

BEOBACHTUNG DES
VERHALTENS DER

IN DER EU*

LEITFADEN PERSONENBEZOGENE DATEN @ KAPITEL 1
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RECHENSCHAFTSPFLICHT

7

WAS IST
RECHENSCHAFTSPFLICHT?

Jeder flr die Verarbeitung Verant-
wortliche* muss in der Lage sein,
die Einhaltung der Gesetzgebung*
nachzuweisen.

Die Unternehmen werden stérker
zur Verantwortung gezogen, ins-
besondere was das Management
von Datenschutzrisiken betrifft.

IM GEGENZUG

Ab dem 25. Mai 2018 sind Unternehmen
nicht mehr verpflichtet, Verarbeitungs-
vorgange* von PD* an die Aufsichts-
behdérde zu melden.

Allerdings ist fUr bestimmte Verarbeitungs-
vorgange* ist die vorherige Genehmigung
durch die zustandige Aufsichtsbehdrde
erforderlich (bestimmte Ubermittlungen
von PD*, Verarbeitungsvorgange* mit
einem hohen Risiko fur Auswirkungen

auf das Privatleben etc.).

alala)
WELCHE PFLICHTEN GIBT ES?

EinfUhrung eines Governance-Programms
und einer Datenschutzrichtlinie*

Die Gruppe muss insbesondere ein
Netzwerk von Datenschutzbeauftragten
einrichten.

* siehe Merkblatt 15 , Definitionen”

IN DER PRAXIS

Der fur die Verarbeitung Verantwortliche*
muss folgende MaBnahmen umsetzen:

@ Ernennung eines Datenschutzbeauf-
tragten* (siehe Merkblatt 13)

@ FUhrung eines Verzeichnisses aller Ver-
arbeitungsvorgange* (siehe Merkblatt 3)

@ EinfUhrung einer Datenschutzrichtlinie*
sowie Erstellung von fur Informationen,
die fur die alle Mitarbeiter und Partner
verfligbar sind, insbesondere auf den
Websites des Unternehmens

@ Bewertung aller Verarbeitungsvorgange*
(,Datenschutz durch Technik” siehe
Merkblatt 4, Datenschutzfolgenab-
schatzung siehe Merkblatt 5)

& Nachweis der Einhaltung der
5 Goldenen Regeln (siehe Merkblatt 14)

@ DurchfUuhrung von Schulungen aller
Mitarbeiter

@ Einrichtung geeigneter MaBnahmen
bei Ubermittlung von PD* auBerhalb
der EU*

& Behebung und Meldung moglicher
Datenschutzverletzungen
(siehe Merkblatt 10)

@ Durchflihrung von Uberprifungen
der Regelkonformitat in Bezug auf
die Gesetzgebung*

REF-DE: 12/2017
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VERZEICHNIS VON_
VERARBEITUNGSTATIGKEITEN,

DATENZUORDNUNG

E

VERPFLICHTUNG ZUR FUH-
RUNG EINES VERZEICHNISES

Ab dem 25. Mai 2018 muss jedes
SAINT-GOBAIN Unternehmen, (i) das in
der EU* niedergelassen ist oder (ii) das PD*
von in der EU* wohnhaften Personen ver-
arbeitet (gemafR den Bedingungen in Merk-
blatt 1) ein Verzeichnis fiihren, dass alle
Verarbeitungsvorgange* von PD* umfasst.

Ein Verzeichnis - zu welchem Zweck?

Um Verarbeitungsvorgange von PD* zu inven-
tarisieren, zu iiberwachen und zu steuern.
Jeder fur die Verarbeitung Verantwortliche*
muss eine standig zu aktualisierendes Ver-
zeichnis fihren und im Falle einer Uberpri-
fung nachweisen, dass es der Gesetzgebung*
entspricht. Siehe dazu auch Merkblatt 2
,Rechenschaftspflicht”

DATENZUORDNUNG
(DATA MAPPING)

Erforderlicher Schritt vor der
Einrichtung eines Verzeichnisses

@ Datenzuordnung bezeichnet die
Identifizierung und Nachverfolgung
von Verarbeitungsvorgangen* von PD*
innerhalb eines Unternehmens

@ Dies erfolgt per Audit oder Fragebogen
durch die verschiedenen Personen, die
PD* verarbeiten.

P g \ ACHTUNG!

Wenn ein Auftragsverarbeiter* eine Tatigkeit
fiir einen Kunden durchfiihrt, muss auch der
Auftragsverarbeiter* ein Verzeichnis fiihren,

dass diese Angaben enthalt.

UBER EIN TOOL VERFUGEN, DAS DIE ANFOR-
DERUNGEN AN EIN VERZEICHNIS ERFULLT.

@ AB DEM 25. MAI 2018 WIRD SAINT-GOBAIN

* siehe Merkblatt 15 , Definitionen”

INHALT DES VERZEICHNISSES:
Was muss es genau beinhalten?

€ Angaben zum fiir die Verarbeitung
Verantwortlichen* sowie den
Datenschutzbeauftragten bzw. die naturliche
Person, die die Verarbeitung* durchfuhrt.

&) PRAKTISCHES BEISPIEL
Namen der Unternehmen, Namen und
Kontaktdaten

@ Den Verarbeitungszweck*

&) PRAKTISCHES BEISPIEL
Lohnbuchhaltung

@ Eine Beschreibung der Kategorien von
betroffenen Personen* sowie von PD*

&) PRAKTISCHES BEISPIEL
- Mitarbeiter, - Bankverbindung

@ Die Kategorien von Empfangern der PD*
(einschlieBlich der Empfanger auRerhalb
der EU*)

&) PRAKTISCHES BEISPIEL
Buchhaltung (intern) und Banken (extern)

@ Die Bezeichnung des Landes oder der
internationalen Organisation bei Uber-
mittlung von PD* aufRerhalb der EU*
(siehe dazu auch Merkblatt 9
JInternationale Ubermittlung von PD*)

@ Die Speicherdauer der PD*

@ Das Verfahren zur Einholung der
Einwilligung

@ Eine allgemeine Beschreibung der
DatenschutzmaBnahmen, insbesondere:

— die Pseudonymisierung* und
Verschlusselung (Anonymisierung) der PD*

- die operative Wartung der
Verarbeitungssysteme

- die Mittel zur Wiederherstellung der PD*
nach einem Zwischenfall

— die Verfahren, die regelmaRig fur die
Uberprafung, Analyse und Abschatzung
der Wirksamkeit der MafBnahmen zur
Verarbeitungssicherheit eingesetzt werden

LEITFADEN PERSONENBEZOGENE DATEN @ KAPITEL 3
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DATENSCHUTZ

DURCH TECHNIK

0
WAS BEDEUTET ,,DATENSCHUTZ DURCH TECHNIK*?
¢ Das Risiko von Datenschutzverletzungen Ein einfaches Beispiel fur Datenschutz durch
sinkt, wenn bereits vor dem Projekt die Technik ware die Herstellung eines Tagesbuchs
richtigen Schritte ergriffen werden. mit einem Schloss, anstatt es in einer

Schublade einzuschlieBen.
¢ Der Schutz der PD* muss direkt in das

Projekt integriert werden: (iber die gesamte

Laufzeit des Projekts hinweg, von der > : _ IDEE:
Schaffung des Projekts bis zu seiner O ,»LIEBER VORBEUGEN
wirtschaftlichen Nutzung: = ALS REAGIEREN.“

KONKRETE MASSNAHMEN FUR
TECHNISCHEN DATENSCHUTZ

Jedes Unternehmen, das PD* © EXEMPLE
Datenschutz verarbeitet, muss standardmagig fur den Auf einem Smartphone sind bei der
durch daten- héchstmoglichen Datenschutz sorgen. Erstnutzung eines Programms die Optionen
schutzfreund- Minimierung der Datenerhebung auf jene standardmaBig nicht aktiviert: Geo-Tracking,
liche Vorein- Daten, die fur den geyvunschten Zweck Zugriff auf Fotos etc. Die Aktivierung wird
stellungen absolut erforderlich sind. nach und nach vorgeschlagen.
Z
(O) Grundsatz: Der Zeitraum fiir die
7)) Speicher- Speicherung von Daten wird auf die Zeit ® ‘:’gi’“_’PL;  Kunden od contioll
W | zeitraum und beg[en;t, die fur den Vgrarbe|tungszweck In Bezug aut kunden oder potentielle
[a) Vo ta]_tsachllch erforderlich ist. Kunden durfen bIS. zu drei Jahre hach dem
von PD* Lo_schung der Daten am Ende des letzten Kontakt mit dem (potentiellen)
E Zeitraums Kunden gespeichert werden.
>=
O Abhéangig von der Wahrscheinlichkeit, der Schwere und dem AusmaB der Verletzung der Rechte
< einer Person, z.B.
> - Pseudonymisierung*: So kénnen Daten von der Bestimmung der betroffenen Person* getrennt
E werden. Sie kann naturgeman riickgangig gemacht werden.
o - Anonymisierung: Sie besteht darin, jegliche Moglichkeit der direkten oder indirekten Bestimmung
Sicherheits- der betroffenen Person* zu tilgen. Sie muss irreversibel sein.
maBnahmen - Zugangssteuerung

je nach Risiko - ) )
Einige Akteure wie z.B. Online-Banken

haben obligatorische SicherheitsmaBnahmen © EXEMPLE L R
festgelegt. Fur andere ist es erforderlich StandardmaBige SSL-Datenverschlisselung
Best-Practices zum Datenschutz fiir die beim Austausch sensibler Daten Uber das
jeweilige Branche zu entwickeln. Internet.

IN PROJEKTE KONNEN IM FALLE EINER UBERPRUFUNG DIE DATENSCHUTZBEMUHUNGEN NACHGEWIESEN
WERDEN. (Siehe dazu auch Merkblétter 2 ,,Rechenschaftspflicht” und 5 ,,Folgenabschdtzung*)

iz DER RICHTIGE REFLEX: DURCH DIE DOKUMENTIERUNG DER BEACHTUNG DES TECHNISCHEN DATENSCHUTZES

REF-DE: 12/2017

* siehe Merkblatt 15 ,Definitionen”
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DATENSCHUTZFOLGEN-

ABSCHATZUNG

IN DER PRAXIS

¢ Ermitteln Sie, ob ein Risiko fur die Rechte
und Freiheiten der betroffenen Person*
besteht und daher eine Datenschutz-

=

IN WELCHEN FALLEN IST
EINE DATENSCHUTZ-
FOLGENABSCHATZUNG
ERFORDERLICH?

Wenn eine Verarbeitungsart

ein hohes Risiko fiir die Rechte
und Freiheiten der betroffenen
Personen* darstellen kann, muss
der ftir die Verarbeitung Verant-
wortliche* vor der Durchfiihrung
des Verarbeitungsvorgangs eine
Datenschutzfolgenabschitzung
durchfiihren.

Dies ist insbesondere erforderlich fur die
folgenden Verarbeitungsvorgange von PD*:

¢ die systematische und eingehende Verhal-
tenstiberwachung (z.B. Profilerstellung)

# die Massenverarbeitung besonderer
Kategorien von PD* (z.B. biome-
trische Daten)

WAS SIND BESONDERE KATEGORIEN
VON PD*?
Das sind PD*, deren Verarbeitung* ein

erhebliches Risiko fur die Interessen der
betroffenen Person* darstellen kann.

©) PRAKTISCHES BEISPIEL:
Angaben zur Rasse, Religion, ethni-
schen Herkunft, Gesundheitsdaten ...

* siehe Merkblatt 15 ,Definitionen”

folgenabschatzung erforderlich ist.

FUhren Sie eine Datenschutzfolgenab-
schatzung mit folgenden Inhalten durch:

eine Beschreibung des Verarbei-
tungsvorgangs* und seines Zwecks*

eine Abschatzung der Notwendigkeit
und der VerhaltnismaRigkeit des
Verarbeitungsvorgangs™

eine Abschatzung der mit dem Verar-
beitungsvorgang* verbundenen Risiken

die geplanten MaBnahmen

Jede Landesaufsichtsbehodrde wird eine
nichterschopfende Liste der Verarbeitungs-
vorgange* veroffentlichen, bei denen
eine Datenschutzfolgenabschdtzung
erforderlich ist.

®

DIE GRUPPE WIRD EINEN LEITFADEN

VEROFFENTLICHEN ZU:

- DER ERMITTLUNG DER ERFORDER-
LICHKEIT EINER DATENSCHUTZ-
FOLGENABSCHATZUNG,

UND

- DER DURCHFUHRUNG EINER
DATENSCHUTZFOLGENAB-

SCHATZUNG.

/AN

Kontaktieren Sie in diesen Fallen
IHREN ZUSTANDIGEN
DATENSCHUTZBEAUFTRAGTEN*.

LEITFADEN PERSONENBEZOGENE DATEN ¢ KAPITEL 5
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EINWILLIGUNG DER
BETROFFENEN PERSON

HABE ICH DAS RECHT,
PERSONENBEZOGENE
DATEN* ZU VERARBEITEN?

JA, ABER ...
Ich muss mich an die folgenden Vorgaben
halten:

DIE HAUPTVERARBEITUNGSVORGANGE
WURDEN GENEHMIGT.

¢ Die betroffene Person* hat ihre
Einwilligung erteilt.

@ PRAKTISCHES BEISPIEL:
Abonnement eines Newsletters oder
Teilnahme an einem Treuprogramm.

¢ Der Verarbeitungsvorgang* ist not-
wendig fiir die Erfiillung des Vertrags.

G) PRAKTISCHES BEISPIEL:
Kundenbestellung auf einer
Online-Handelsseite.

¢ Der Verarbeitungsvorgang* ist
notwendig zur Erfiillung gesetzlicher
Anforderungen.

) PRAKTISCHES BEISPIEL:
Pflichtmeldungen an die Finanzbehor-
den und Sozialversicherungstrager.

¢ Der Verarbeitungsvorgang* ist durch ein
rechtmaBiges Interesse des fiir die Ver-
arbeitung Verantwortlichen* begriindet.

&) PRAKTISCHES BEISPIEL:
- Ubermittlung von PD* an ein
Kundendatenbank-Tool
- Tool fur die Lohnbuchhaltung

* siehe Merkblatt 15 ,Definitionen”

13T

WAS S_I_ND DIE BEDINGUN-
GEN FUR EINE RECHTLICHE
GULTIGE EINWILLIGUNG
ZUR VERARBEITUNG*

VON PD*?

Die Einwilligung muss folgende
Bedingungen erfiillen:

OHNE ZWANG

Die Verarbeitung* von PD* darf nicht
eine Bedingung fiir eine Leistung sein.

5) PRAKTISCHES BEISPIEL:
Die Erfullung einer Bestellung darf
nicht von der Erhebung unnétiger
Angaben wie des Geburtsdatums
abhangen.

KONKRETER
VERARBEITUNGSZWECK*

Die betroffene Person* erteilt inre Einwilli-

gung in die Nutzung ihrer PD* ausschlie3-
lich far einen konkreten Zweck*.

©) PRAKTISCHES BEISPIEL:
Pflege der Geschaftsbeziehung

KENNTNIS DER SACHLAGE

Die betroffene Person* muss klare und
einfach verstdndliche Information
erhalten.

0
Q ACHTUNG

ES MUSS MOGLICH SEIN, DIE EINWILLI-

GUNG ZU JEDER ZEIT AUF EINFACHE
WEISE ZU WIDERRUFEN.

ZUM BEISPIEL: ,,UNSUBSCRIBE“-LINK ZUR
KUNDIGUNG EINES NEWSLETTERS

LEITFADEN PERSONENBEZOGENE DATEN @ KAPITEL 6 - 1
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EINWILLIGUNG
DER BETROFFENEN PERSON

P

WIE WIRD DIE EINWILLI-
GUNG DER BETROFFENEN
PERSON* EINGEHOLT?

Die Einwilligung muss vor der Verarbeitung*
der PD* ausdriicklich erteilt werden
(OPT IN*):

@ Schriftlich oder (nachweisbar) mundlich
@ Durch Anklicken eines Kastchens
¢ In einer App

@ Durch ausdrUckliches Verhalten

@ PRAKTISCHES BEISPIEL:
Abonnement eines Newsletters oder
Teilnahme an einem Treueprogramm

DARAUS FOLGT:

FOLGENDES STELLT KEINE
EINWILLIGUNG DAR:

X

]
CONC

SCHWEIGEN VORAUS- ZUSTIMMUNG
GEFULLTE ZU VERKAUFS-/

KASTCHEN NUTZUNGSBE-

DINGUNGEN

—> UND DAS OPT-OUT-MODELL*?

DIES IST NUR IN SEHR WENIGEN FALLEN
AUSREICHEND.

* siehe Merkblatt 15 ,Definitionen”

DLL’ DER RICHTIGE REFLEX

- Aufzeichnung miindlicher Einwilli-
gungen (in Call-Centers etc.)

- Ankreuzkdstchen

©) PRAKTISCHES BEISPIEL:

,lch bin damit einverstanden,
Werbeanrufe im Namen der
SG-Unternehmen zu erhalten.”

0
A ACHTUNG:

DER FUR DIE VERARBEITUNG VER-
ANTWORTLICHE* MUSS NACHWEISEN
KONNEN, DASS ER VON DER BETROFFE-
NEN PERSON* EINE WIRKSAME EINWILLI-
GUNG ERHALTEN HAT

(SIEHE MERKBLATT 2 ,,RECHENSCHAFTS-
PFLICHT™).

LEITFADEN PERSONENBEZOGENE DATEN @ KAPITEL 6 - 2
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WELCHE RECHTE
HABEN DIE BETROFFENEN

PERSONEN?

RECHT AUF EINSCHRAN-
KUNG DER VERARBEITUNG*

Die betroffene Person* kann verlangen,
die Verarbeitung von ihren PD* zu

ﬁ unterbrechen, um die RechtmaRigkeit des
Verarbeitungsvorgangs*, die Richtigkeit der
Informationen oder die Notwendigkeit zur

AUSKUNFTSRECHT Speicherung von PD* zu Uberprifen.

Die betroffene Person* hat das Recht,

von dem fUr die Verarbeitung Verantwort- RECHT AUF BERICHTIGUNG

lichen® folgende Angaben zu erhalten: Die betroffene Person hat das Recht auf
¢ Informationen zu seinen Rechten Berichtigung bzw. Vervolistandigung
inrer PD*.

€ Bestatigung Uber die Verarbeitung
der PD WIDERSPRUCHSRECHT

* i *
el e e R Die betroffene Person kann der Verarbei-

@ die verarbeitete Kategorie von PD* tung ihrer personenbezogenen Daten*
aufgrund ihrer besonderen Situation
® Empfanger der PD* widersprechen.

@ Speicherdauer der PD*
@ PRAKTISCHES BEISPIEL:

4 Quelle der PD* falls diese nicht direkt Widerspruch gegen die Verwendung
bei der betroffenen Person erhoben von Informationen in Bezug auf ihr
wurden Privatleben (Namen der Kinder, Famili-

enstand etc.) fur Umfragezwecke, Wi-

@ Eventuell Nutzung eines automatisierten derspruch gegen eine Profilerstellung

Entscheidungssystem

@ PRAKTISCHES BEISPIEL:

Die Verwendung eines automati- U

sierten Systems zur Bewertung der [: o 5 ACHTUNG:

KreditwUrdigkeit, um Kreditanfragen

von Kunden ohne Einwirkung eines DIE ANTWORT MUSS ZWINGEND INNER-

Menschen zu filtern HALB VON 1 MONAT AB DER ANFRAGE
DURCH DIE BETROFFENE PERSON* ER-
FOLGEN (HOCHSTENS 2 MONATE, WENN
DIES DER BETROFFENEN PERSON* UNTER
ANGABE EINER BEGRUNDUNG MITGETEILT
WIRD).

Der fiir die Verarbeitung Verantwortliche*
muss einen Identitdtsnachweis der
betroffenen Person* verlangen.

WO BEFINDEN SICH
o DIESE INFORMATIONEN?

Der Auftragsverarbeiter* muss den fir die
Verarbeitung Verantwortlichen* bei der
Beantwortung der Fragen der betroffenen
Person* unterstiitzen (siehe Merkblatt 10
,»Meldung von Datenschutzverletzungen®).

DIE INFORMATIONEN SIND IM
VERZEICHNIS (siehe Merkblatt 3)
ENTHALTEN.

REF-DE: 12/2017
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WELCHE RECHTE
HABEN DIE BETROFFENEN

PERSONEN?

Dies gilt nicht fUr bestimmte auBerordent-
liche Falle, in denen ein berechtigtes
Interesse von Seiten des fur die
Verarbeitung Verantwortlichen* besteht.

©) PRAKTISCHES BEISPIEL:
Die gesetzliche Pflicht des fur die Verar-
beitung Verantwortlichen* zur Verarbei-
tung von PD*, zum Beispiel die Pflicht
des Arbeitgebers, mitarbeiterbezogene
PD* an die Finanzbehorden und Sozial-
versicherungstrager zu Gbermitteln

RECHT AUF LOSCHUNG
(,,RECHT AUF
VERGESSENWERDEN¥)

Auf Verlangen der betroffenen Person*
mussen alle ihnre PD* aus der Datenbank
geldscht werden. Dies gilt fUr folgende Falle:

€ Widerruf der Einwilligung

©) PRAKTISCHES BEISPIEL:
»lch mochte keine Werbemitteilungen
mehr erhalten.”

€ Eine gesetzliche Pflicht
Manche gesetzliche Bestimmungen
sehen vor, dass PD* nach Ablauf einer

bestimmten Zeit nach ihrer Erhebung

geldscht werden mussen.

é g M ACHTUNG:

DER FUR DIE VERARBEITUNG VERANT-
WORTLICHE* MUSS NACHWEISEN, DASS

RECHTMASSIGE ZWINGENDE GRUNDE
FUR DIE VERARBEITUNG* BESTEHEN,
DIE VORRANG VOR DEN RECHTEN DER
BETROFFENEN PERSON* HABEN.

* siehe Merkblatt 15 , Definitionen”

@ PD* sind fur den Zweck* der
Verarbeitung* nicht mehr erforderlich.

©) PRAKTISCHES BEISPIEL:
Die Lieferung der Bestellung ist
abgeschlossen.

@ Die PD* wurden ohne rechtliche
Grundlage verarbeitet.

©) PRAKTISCHES BEISPIEL:
Die PD* wurde fur einen Zweck*
verwendet, fUr den die betroffene
Person* keine Einwilligung erteilt hat.

ANMERKUNG:

MANCHMAL IST EINE LOSCHUNG
VON PD* AUFGRUND GESETZLICHER
AUFBEWAHRUNGSPFLICHTEN
NICHT MOGLICH.

©) PRAKTISCHES BEISPIEL:
Rechnung mussen zehn Jahre
aufbewahrt werden.

@

UBERMITTLUNG
PERSONENBEZOGENER
DATEN* AN DRITTE

Wenn eines dieser Rechte ausgelbt wurde
und die PD* an einen Dritten auBerhalb der
Gruppe Ubermittelt wurden, ist es ratsam,
diesen Dritten davon in Kenntnis zu
setzen.

©) PRAKTISCHES BEISPIEL:
Wenn die PD* von dem flr die
Verarbeitung Verantwortlichen*
geldscht werden, muss auch der
Dritte sie I6schen.

LEITFADEN PERSONENBEZOGENE DATEN @ KAPITEL 7 - 2
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WELCHE RECHTE
HABEN DIE BETROFFENEN

PERSONEN ?

~

/\ @ PRAKTISCHES BEISPIEL:
&/ Erstellung einer elektronischen

Kundenakte durch ein
Vertriebsunternehmen.

RECHT AUF Eine betroffene Person*

DATENUBERTRAGBARKE'T bittet um Auskunft zu den
Angaben, die sechs Monate

Die betroffene Person* hat ein Recht zuvor in einem Formular fur die

darauf, dass ihm seine Daten in einem Kundenakte mitgeteilt wurden:

allgemein verwendeten Format Name, Vorname, Anschrift,

Ubermittelt werden. Dadurch kann die Telefonnummer, E-Mail-Adresse.

betroffene Person* ihre Daten leichter Alle diese Angaben mussen der

einem Wettbewerber Gbermitteln, der betroffenen Person*

die gleiche Verarbeitung* durchfuhrt. auf Anfrage Gbermittelt werden.

Welche PD*? Andererseits missen

Informationen zu den Produkten,
die die betroffene Person
erworben hat oder zu den
Vorlieben, die das Unternehmen
daraus ermittelt hat, nicht in

das zu Ubertragene Datenpaket
eingeschlossen werden.

® Nur PD*, die aufgrund einer Einwilligung /

oder zur Erfullung eines Vertrags oder
im Vorfeld der Erfullung eines Vertrags
«Q ACHTUNG:
& DATENLOSCHUNGEN

@ Alle elektronisch verarbeiteten PD*
(Ausschluss der Papierverarbeitung)

@ Nur von der betroffenen Person*
mitgeteilte PD*, nicht solche, die das
Unternehmen vervollstandig hat

erhoben wurden

4 DATENBERICHTIGUNGEN

& EINSCHRANKUNGEN DER

INFORMATION: VERARBEITUNG VON PD*

MUSSEN DER BETROFFENEN
PERSON* MITGETEILT WERDEN.

Die Gruppe plant die Veroffentlichung
eines Leitfadens zum Auskunftsverfahren.

* siehe Merkblatt 15 , Definitionen”

REF-DE: 12/2017
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INFORMATION

DER BETROFFENEN PERSON

=

WELCHE INFORMATION
MUSS DER FUR DIE
VERARBEITUNG
VERANTWORTLICHE*
DER BETROFFENEN
PERSON* MITTEILEN?

@ Die Identitdt des fur die Verarbeitung
Verantwortlichen*

& Den Zweck* des Verarbeitungsvorgangs*

¢ Den Empfanger der personenbezogenen
Daten*

@ Die Rechte der betroffenen Person*
(siehe Merkblatt 7 ,Rechte der
betroffenen Personen®)

€ Die Nutzung von automatisierten
Entscheidungssystemen
(falls zutreffend)

€ Gesetzliche Pflichtmeldungen von PD*
oder Daten, die fur die Erfiillung des
Vertrags erforderlich sind

¢ Ubermittlungen auBerhalb der EU*
(falls zutreffend) (siehe Merkblatt 9)

* siehe Merkblatt 15 , Definitionen”

AN
(1])
\\y/

WANN MUSS DIE
BETROFFENE PERSON
INFORMIERT WERDEN?

@ Vor der Verarbeitung* der PD* sowie
wahrend des gesamten Verarbeitungs-
zeitraums

P

WIE MUSS DIE
INFORMATION ERFOLGEN?

€ Zum Beispiel unter Berufung auf die
Datenschutzrichtlinie* mit Hilfe eines
Links zur Website

@ Durch die Verwendung von durch
die Europaische Kommission
vorgeschlagenen Piktogrammen, z B.

WESENTLICHE

PIKTOGRAMME INFORMATION

Es werden nur solche
(] ] personenbezogene
w 'n' Daten erhoben, die
fur den jeweiligen

Verarbeitungszweck
erforderlich sind.

Personenbezogene

Daten werden nur jeweils
fUr den Zweck verwendet,
fur den sie erhoben
wurden.

REF-DE: 12/2017
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INTERNATIONALE UBERMITTLUNG
PERSONENBEZOGENER DATEN

( J
— 1t
O OO
MMM
O00000

WAS IST EINE
UBERMITTLUNG?

¢ Eine Mitteilung, Kopie oder
Verschiebung von PD* Uber ein Netzwerk

©) PRAKTISCHES BEISPIEL:
Fernzugang
Fernwartung aus Indien von PD*
in der EU

G) PRAKTISCHES BEISPIEL:
Ubertragung von einem Medium auf
ein anderes
Von einer Festplatte auf einen Server,
Memory Stick oder Computer etc.

@

WAS BEDEUTET
INTERNATIONAL?

© Wenn sich der Empfanger auBerhalb
der EU* befindet

D DER RICHTIGE REFLEX

Unterscheidung von EU*- und
Nicht-EU*-Situationen

- Beachten Sie das vorliegende Merkblatt bei
Ubermittlungen auBerhalb der EU*.

- Bei Ubermittlungen innerhalb eines Landes
(z.B. Deutschland) oder innerhalb der EU*
(z.B. Deutschland-Frankreich) gelten die Re-
geln fiir internationale Ubermittlungen nicht.

* siehe Merkblatt 15 ,Definitionen”

EINE INTERNATIONALE
UBERMITTLUNG IST NUR
UNTER BESTIMMTEN
BEDINGUNGEN MOGLICH

¢ Ubermittlung an Linder mit einem
angemessenen Datenschutzniveau
(siehe Karte auf der ndchsten Seite)

©) PRAKTISCHES BEISPIEL:
Israel, Schweiz, Argentinien, Kanada

¢ In die USA, wenn das importierende
Unternehmen dem EU-Privacy Shield
beigetreten ist

¢ Oder wenn die Ubermittlung von
angemessenen Zusicherungen
begleitet wird:

- Unterzeichnung der
Mustervertragsklauseln der
Europaischen Kommission

- Verbindliche Unternehmensregeln
innerhalb des importierenden
Unternehmens

— Einwilligung der betroffenen Person*

l g \ ACHTUNG

DIE SAINT-GOBAIN-UNTERNEHMEN IN DEN
USA SIND NICHT DEM EU-PRIVACY SHIELD
BEIGETRETEN.

Dﬁ DER RICHTIGE REFLEX

1 - Priifen Sie, ob der Auftragsverarbeiter*
uber verbindliche Unternehmensregeln
verfligt oder in einem Land ansassig
ist, das Uiber ein ausreichendes
Datenschutzniveau verfiigt oder dem
Datenschutzschild beigetreten ist.

2 - Kontaktieren Sie ansonsten bitte lhren
Datenschutzbeauftragten.

LEITFADEN PERSONENBEZOGENE DATEN @ KAPITEL 9 -1
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INTERNATIONALE UBERMITTLUNG
PERSONENBEZOGENER DATEN

",7 ZYPERN
®

ISRAEL I

. . Europaische Union (EU) Die Europédische Union hat

o ‘ _ 28 Mitgliedsstaaten: Belgien, Bulgarien,
E‘é‘:ﬁ;g;tﬁﬁ;:gj“sm'”* Danemark, Deutschland, Estland, Finnland,

Frankreich, Griechenland, GroBbritannien
'BZ'::':;C“;:tgf‘gemesse"em (derzeit in Brexit-Verhandlungen),
USA @ s Ueimehmen Irland, Italien, Kroatien, Lettland, Litauen, -
dem Datenschutzschild Luxemburg, Malta, die Niederlande, S
gefeffeti” '50' Kag__ad_?v Osterreich, Polen, Portugal, Rumanien, N
Cchwelz, Andorra, Faroer, . . . .
Sy Yiimtoy =y Schweden, Slowakei, Slowenien, Spanien, w
Argentinien, Uruguay, Israel Tschechische Republik, Ungarn, Zypern. -
o

LEITFADEN PERSONENBEZOGENE DATEN @ KAPITEL 9 - 2
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MELDUNG VON VERLETZUNGEN

DES SCHUTZES PERSONEN-

BEZOGENER DATEN

G

WAS IST EINE VERLETZUNG
DES SCHUTZES PERSONEN-
BEZOGENER DATEN?

@ Eine Verletzung des Schutzes personen-
bezogener Daten (kurz: Datenschutz-
verletzung) ist ein Sicherheitsverstol3, der
zu einem Verlust, einer Veranderung oder
Weitergabe von PD* oder einem
unbefugten Zugriff auf PD*, fuhrt.

& Eine Datenschutzverletzung kann
verschiedene Ursachen haben.

@ PRAKTISCHES BEISPIEL:
Ein Hackerangriff, der Verlust einer
Festplatte, Softwarefehler etc.

@ Risiken fur die Rechte und Freiheiten
der betroffenen Personen* mussen der
Aufsichtsbehodrde gemeldet werden.

WER MACHT DIE MELDUNG?

© Das Unternehmen, das fur die Erhebung
der PD* verantwortlich ist, d.h. der fur die
Verarbeitung Verantwortliche*

AN WEN?

¢ An den Landesdatenschutzbeauftragten
und

¢ An die betroffene Person* bei sensiblen
Daten

P g \ ACHTUNG

Es kann sein, dass SAINT-GOBAIN iiber eine
Datenschutzverletzung bei einem Auftrags-

verarbeiter*/Dienstleister nicht informiert ist!

* siehe Merkblatt 15 ,Definitionen”

WANN?

¢ Zwingend innerhalb von 72 Stunden
nach Kenntnis der Datenschutzver-
letzung oder nach Eingang einer
Beschwerde einer betroffenen Person.

=

WAS MUSS DIE MELDUNG
BEINHALTEN?

@ Die Art der betroffenen PD*

¢ Die Kontaktdaten des fur die
Verarbeitung Verantwortlichen*

@ Die wahrscheinlichen Folgen der
Datenschutzverletzung

¢ Die GegenmaBnahmen, die ergriffen
oder geplant wurden

DOKUMENTIEREN SIE DATENSCHUTZ-
VERLETZUNGEN STETS UND BEWAHREN
SIE DIE UNTERLAGEN AUF.

DIE MELDUNG EINER DATENSCHUTZ-
VERLETZUNG IST EINE HEIKLE
ANGELEGENHEIT.

Wenden Sie sich bitte sofort an den
zustadndigen Datenschutzbeauftragten®.

@ DIE GRUPPE PLANT DIE

VEROFFENTLICHUNG EINES
VERFAHRENS ZUR MELDUNG VON
DATENSCHUTZVERLETZUNGEN.

Dﬁ DER RICHTIGE REFLEX:

SchlieBen Sie in alle Vertrage mit
Auftragsverarbeitern* und Dienstleistern
eine Verpflichtung zur Meldung von
Datenschutzverletzungen ein.

LEITFADEN PERSONENBEZOGENE DATEN ¢ KAPITEL 10
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WELCHE AUFSICHTSBEHORDE
MUSS KONTAKTIERT WERDEN?

@7 AUSNAHME: _
DIE FEDERFUHRENDE
PRINZIPIELL GILT: DIE :U:f'C:TSBbE:'?TSE .
6RTLICHE BEHbRDE ur nel’ne men e Qu e |eSeS" rinzip,
- d t Behord
IST ZUSTANDIG. ey iy e

Aufsichtsbehoérden in den verschiedenen

* Zustandlg ist die Aufsichtsbehorde betroffenen Mitgliedstaaten:

des Mitgliedsstaates®, in dem das

Unternehmen seinen Sitz oder seine - bei Datenschutzverletzungen im
Hauptverwaltung hat. Rahmen von Datentbermittlungen

Uber Landesgrenzen hinweg
® Betroffene Personen*, deren personen-
bezogene Daten* einer Datenschutzver-

letzung ausgesetzt waren, kénnen die ©) PRAKTISCHES BEISPIEL: o
Aufsichtsbehdrde des Mitgliedsstaates* Ein Handwerker in Polen zeigt eine
kontaktieren, in dem sie wohnen. Datenschutzverletzung an, die PD*

betrifft, welche von einem
danischen Unternehmen der
SAINT-GOBAIN-Gruppe geschickt

\i/ wurden. Die alleinige Zustandigkeit
fur die Gruppe liegt bei der franzé-

SN - sischen Datenschutzbehorde, aber

o der Handwerker, der eine natUrli-

/I\ che Person ist, kann die polnische
Aufsichtsbehorde kontaktieren, die
in dieser Angelegenheit mit der

PRAKTISCHE VORTEILE franz6sischen Datenschutzbehérde

zusammenarbeiten wird.
€ Nur ein zustandiger Ansprechpartner

vor Ort
> Beschleunigung/Vereinfachung -~ wenn mehrere Mitgliedstaaten* von

des Verfahrens der Datenschutzverletzung betroffen
4 Eine Entscheidung fir das gesamte sind. Fur SAINT-GOBAIN ist die
EU*-Gebiet ? ¢ federfUhrende Aufsichtsbehorde die
> Einheitlichkeit franzésische Datenschutzbehorde.

= fUr eine Unternehmen mit Sitz
auBerhalb der EU*, wenn der
Verarbeitungsvorgang* Personen
in mehreren Mitgliedstaaten* betrifft

@ Die betroffene Person* kann sich
stets an die Behorde des eigenen
Mitgliedstaates* wenden, die
dann ihrerseits die federfuhrende
Aufsichtsbehdrde kontaktiert.

REF-DE: 12/2017

* siehe Merkblatt 15 ,Definitionen”
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RISIKEN
UND STRAFEN

LEVEL 2 : NICHTBEACHTUNG

B] DER REGELN

In Bezug auf:
SANKTIONEN
4 Grundlegende Verarbeitungsprinzipien
(insbesondere: Einwilligung, Transparenz,
LEVEL 1: NICHTBEACHTUNG Loyalitat, RechtmaBigkeit, Zweckbindung,
DER REGELN Notwendigkeit, etc.)
. ¢ Besondere Datenkategorien*/

In Bezug auf: sensible Daten*:

¢ Die Einwilligung von Kindern z.B_. Angaben zu Rasse, pol|t_|schen
unter 16 Jahren ist die Einwilligung des Meinungen, sexuellen Orientierung
gesetzlichen Vertreters erforderlich & Rechte der betroffenen Person*:

& Verarbeitungsvorginge*, die keine Information, Auskunft, Berichtigung,
Identifizierung erfordern Loéschung, Ubertragbarkeit, Zweck, etc.
unnotige Erhebung von PD* ¢ Ubermittlung von PD* auBerhalb der EU*

& Allgemeine Pflichten des fur die & Verarbeitung* im Rahmen des
Verarbeitung Verantwortlichen*/ Arbeitsverhaltnisses

Auftragsverarbeiters*, insbesondere:

— Datenschutz durch Technik
(siehe Merkblatt 4, Technischer

4 Verfiigungen und Ermittlungen durch
die Datenschutzaufsichtsbehdrde

Datenschutz”) l
— FUhrung eines Verzeichnisses =
- Sicherheit der PD*/der Verarbeitung Je nachdem, was héher ist:
= im Falle einer Datenschutzverletzung, € 20.000.000 oder 4 % weltweiten
Meldung an die Aufsichtsbehérde und Vorjahresumsatzes SAINT-GOBAINs
gaf. an die betroffene Person
— DurchfUhrung einer T
Datenschutzfolgenabschatzung* eldbuben ‘
— Einhaltung des Verhaltenscodex .
(verbindliche Unternehmensregeln®) .. S
. A Formale . h Fall:
Je nachdem, was hoher ist: Aufforderung . 412 et (ELLE
€ 10.000.000 oder 2 % weltweiten zur Einhaltung o — Voriibergehendes
Vorjahresumsatzes SAINT-GOBAINs Cegheosh . oder endgiltiges
. Verarbeitungs-
. verbot
L e, .' oder
U . 'o,...,'. ~ Verbot der
o \ ACHTUNG:

DIE HOHE DER BUBGELDER IST STARK
ANGESTIEGEN.

Ubermittlung
auBerhalb
der EU*

‘. Datenschutzverletzung

REF-DE: 12/2017

* siehe Merkblatt 15 , Definitionen”
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DATENSCHUTZBEAUFTRAGTER
(BN]=))

P

WAS IST EIN DATENSCHUTZ-
BEAUFTRAGTER?

Der Datenschutzbeauftragte kann
entweder ein Mitarbeiter des fiir die
Verarbeitung Verantwortlichen* oder ein
externer Dienstleister sein, der den fur die
Verarbeitung Verantwortlichen* bzw.

den Auftragsverarbeiter* sowie deren
Mitarbeiter informiert und berat.

@ Er Uberwacht die Einhaltung der
Gesetzgebung* sowie des nationalem
Rechts zum Datenschutz.

@ Er berat den fur die Verarbeitung
Verantwortlichen* zu Fragen der
Datenschutzfolgenabschatzung* und
Uberwacht ggf. deren Umsetzung.

@ Erist Ansprechpartner fur die
zusténdige Aufsichtsbehdrde.

@ Er kann fur die AusfUhrung seiner
Aufgaben als DSB nicht von seinem
Arbeitgeber entlassen oder sonst wie
benachteiligt werden.

@ Er untersteht direkt der héchsten
Geschaftsebene des fur die Verarbeitung
Verantwortlichen*, damit seine Unabhan-
gigkeit und Autonomie gewahrt ist.

@ Eristim Hinblick auf die Austbung
seiner Aufgaben zur Wahrung des
Berufsgeheimnisses und der
Schweigepflicht verpflichtet.

@ Erist Ansprechpartner fur die betroffe-
nen Personen* bei allen Fragen zur Ver-
arbeitung* ihrer personenbezogener
Daten* und zur Ausiibung ihrer Rechte.

@ Er darf gleichzeitig auch andere Auf-
gaben Ubernehmen. Das Unternehmen
muss jedoch sicherstellen, dass dadurch
keine Interessenkonflikte entstehen.

* siehe Merkblatt 15 , Definitionen”

IN WELCHEN FALLEN MUSS
EIN DSB ERNANNT WERDEN?

Die Ernennung eines DSB ist in folgenden
Fallen Pflicht:

€ Unternehmen, die aufgrund ihrer Haupt-
tatigkeit regelmafig, systematisch und
in groBem Umfang betroffene Personen*
Uberwachen (z.B. Telefondienstleistun-
gen, Geo-Tracking per mobile Apps)

¢ Unternehmen, die aufgrund ihrer
Haupttatigkeit in groBem Umfang
sogenannte ,sensiblen Daten” verarbeiten
(z.B. Krankenversicherungen, Kranken-
hauser, Polizei, Sicherheitsdienste)

DIE ERNENNUNG EINES DSB WIRD VOM GESETZ-
GEBER NACHDRUCKLICH EMPFOHLEN. DADURCH

WIRD DIE FESTLEGUNG UND KOORDINATION
VON DATENSCHUTZMASSNAHMEN EINEM
AUSGEWIESENEN FACHMANN ANVERTRAUT.

? \ WER KANN DSB WERDEN?

Personen, die aufgrund ihrer berufli-
chen und fachlichen Fahigkeiten, insbeson-
dere ihrer Kenntnisse in Bezug auf Recht,
Informatik und den Geschéaftsprozess
ausgewadhlt werden. Die ernannte Person
sollte die Sprache des Landes ihres
Zustandigkeitsbereichs sprechen.

WELCHE PFLICHTEN HAT
DAS UNTERNEHMEN?

@ Es muss daflr sorgen, dass der DSB bei
jeder Frage in Bezug auf den Schutz
personenbezogener Daten* angemes-
sen und zeitnah einbezogen wird.

@ Es muss den DSB bei der Austbung
seiner Tatigkeit unterstttzen, ihm die
notwendigen Mittel zur Verfiigung
gestellt werden, und ihm Zugang zu den
personenbezogen Daten* und den
Verarbeitungsvorgangen* gewahren.

€ Es muss daflr sorgen, dass der DSB
bei der Erfullung seiner Aufgaben
unabhangig und weisungsfrei bleibt.

REF-DE: 12/2017

LEITFADEN PERSONENBEZOGENE DATEN @ KAPITEL 13



DIE 5 GOLDENEN
REGELN
FUR DIE
VERARBEITUNG
PERSONEN-
BEZOGENER DATEN

e (N

SAINT-GOBAIN




DIE 5 GOLDENEN REGELN
FUR DIE VERARBEITUNG

PERSONENBEZOGENER DATEN

=

Die Verarbeitung* erfolgt mit einem 9 Die Erhebung von PD* ist relevant:

konkietemZyecks - Nur PD*, die fur den Verarbeitungs-

—~ z.B.: die Zuordnung einer SGID fur zweck* unbedingt erforderlich sind,

jeden Mitarbeiter der Gruppe. werden erhoben.
o Die PD* werden abhdngig von ihrem 6 Der fiir die Verarbeitung

Zweck* fiir eine begrenzte Dauer Verantwortliche* gewahrleistet

aufbewahrt: die Sicherheit und Vertraulichkeit

-~ z.B.: Bei Bezahlung im Internet der PD*.
werden die Kreditkartendaten des - Verwendung technischer
Kunden nur solange aufbewahrt, bis MaBnahmen: z.B. Serversicherheit,
die Bezahlung abgeschlossen ist. Intrusion-Prevention-Tools

—~ Die Offenlegung von PD* gegenuber
Die betroffene Person* hat ein Dritten ist verboten.

Auskunftsrecht, ein Informationsrecht
und ein Recht auf Einschrdnkung der
Verarbeitung*:

~ Die Erhebung ist klar und eindeutig
definiert.

- Die betroffene Person* muss
Uber ihr Recht auf Auskunft und
Loschung informiert werden.

- Verarbeitungsbeschrankung steht
fur die Verwendung erhobener PD*
ausschlieBlich fur einen bestimmten
Prozess* unter Ausschluss aller
anderen Prozesse*.

— Die Verarbeitung* ist vertraulich und
muss sicher sein.

- Geeignete MaBnahmen mussen
erfolgen, um die Verarbeitungs-
sicherheit zu gewahrleisten
— Vermeidung von
Datenschutzverletzungen

REF-DE: 12/2017

* siehe Merkblatt 15 ,Definitionen”
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DEFINITIONEN

€ Anonymisierung: Technik, die darin
besteht, aus einem Satz von PD alle
Merkmale zu eliminieren, die eine
|dentifizierung der jeweiligen Person
ermdoglichen

€ Verbindliche Unternehmensregein:
Verhaltenscodex, der die internationalen
Ubermittlung von PD definiert. Sie bieten
einen geeigneten Schutz fur PD, die aus
einem EU-Land in ein Drittland Ubermittelt
werden.

@ Fiir die Verarbeitung Verantwortlicher:
Unternehmen, in dessen Namen die
Verarbeitung erfolgt

@ Betroffene Person: die Person, deren
Daten erhoben werden

€ Auftragsverarbeiter: cine naturliche oder
juristische Person, die PD im Auftrag des
fUr die Verarbeitung Verantwortlichen
verarbeitet

@ Mitgliedsstaat: bezeichnet einen der
28 EU-Staaten

¢ OPT IN: Einholung der Zustimmung der
betroffenen Person vor der Verarbeitung.
Wenn die Person nicht , Ja"“ sagt, bedeutet
dies ,Nein".

¢ OPT OUT: Das Gegenteil von OPT IN:
Wenn die Person nicht ,Nein“ sagt,
bedeutet dies ,Ja“. Bei OPT OUT kann die
Zustimmung jederzeit widerrufen werden.

@ Personenbezogene Daten/,,PD*:
samtliche Informationen, die es
ermoglichen, eine Person direkt oder
indirekt zu bestimmen; es handelt sich
daher um eine personenbezogene
Information, sobald die Person bestimmt
werden kann oder sie bestimmbar wird.

Datenschutzbeauftragter: Die Person
bei SAINT-GOBAIN, die in Bezug

auf eine oder mehrere Unternehmen

fur die Einhaltung der jeweiligen
Datenschutzgesetzgebung zustandig ist.
Er ist Ansprechpartner bei einem VerstoR
gegen Datenschutzbestimmungen.

Datenschutzrichtlinie: Die Richtlinie
zur Verarbeitung von PD innerhalb der
SAINT-GOBAIN-Gruppe

Datenschutzschild: Ubereinkommen
zwischen der EU und den USA zum
Datenschutz, dem jedes US-Unternehmen
beitreten kann

Verarbeitung oder Verarbeitungsvorgang:
Jeder Vorgang oder jede Vorgangsreihe,
der PD betrifft, unabhangig von der Art
des Verarbeitungsverfahrens (Erhebung,
Erfassung, Organisation, Speicherung,
Anpassung, Veranderung, Entnahme,
Abfrage, Nutzung, Weitergabe durch
Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung,
Verkntpfung, Einschrankung, Blockierung,
Loschung oder Vernichtung etc.) -> was
mit den PD geschieht

Pseudonymisierung: Technik, die darin
besteht, ein bestimmendes Merkmal oder
einen Teil der PD durch eine Pseudonym
zu ersetzen. Dieser Vorgang ist umkehrbar,
so dass eine Bestimmbarkeit der Person
wieder moglich gemacht werden kann.

Gesetzgebung: Bezeichnet die
Europaische Datenschutzverordnung sowie
die Datenschutzgesetze der einzelnen
Mitgliedsstaaten.

Besondere Kategorien
personenbezogener Daten/sensible
Daten: Personenbezogene Daten, deren
Verarbeitung eine Gefahr flr die Rechte
und Freiheiten der betroffenen Person
darstellen kbnnen, z.B. politische oder
religiose Meinungen, sexuelle Vorliegen,
medizinische Daten etc.
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